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FÉLICITATIONS, VOUS ÊTES LA CIBLE NUMÉRO 1!

34.4%
de l’ensemble des

violations de Sécurité 
dans le  monde 
proviennent du  

secteur de la santé



TÉLÉMÉDECINE
BYOD

PAPERLESS
BIG DATA

TRANSFORMATION
DIGITALE

DEVICES
MÉDICAUX 10x

RETARD
dans l’implémentation  

des stratégies de  
Cyber-sécurité

Un dossier médical
a 10x plus de valeur

qu’un numéro de carte
de crédit
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IOT



QUEL EST L’IMPACT
D’UNE CYBER-ATTAQUE ?

• Financier 
• 1,4 M $ en moyenne/Cyber-attaque

• Politique
• Structurel
• Réputation
• Santé des patients



VOTRE CYBERSÉCURITÉ
NE DOIT PLUS  

SE RÉSUMER
A UN SIMPLE FIREWALL…



… ELLE DOIT ÊTRE ENVISAGÉE 
DANS SA GLOBALITÉ

TECHNOLOGIES

RGPD (Règlement Général sur la Protection des Données) 
Directive NIS (Network and Information Security)
CLOUD Act (Clarifying Lawful Overseas Use of Data Act)
…

Réflexes à adopter
• Mot de passe différents et forts
• Securité physique du bâtiment
• …
Normes et process (ex: ISO 27001)

FACTEUR HUMAIN

DIRECTIVES



QUELLES SONT 
LES TENDANCES

TECHNOLOGIQUES ?



RESTER PROTÉGÉ
DANS LE CLOUD
Vos applications dans le Cloud ne sont pas automatiquement protégées 
contre des incidents!
• Qui se fierait à la couche de sécurité Microsoft pour sécuriser toute sa suite Office ?
> Elles nécessitent des solutions de Sécurité appropriées

Veillez à la Territorialité de vos données !
• Attention à la localisation de vos données avec les Clouds publics
• CLOUD Act : les juristes conseillent d’opter pour des Clouds souverains



OPTER POUR LA SÉCURITÉ 
‘AS-A-SERVICE’
• Face à la multiplication et à la complexification des cyber-attaques, comment 

disposer d’outils toujours up-to-date ?
• Devez-vous  continuellement investir dans de nouvelles solutions et ressources ?



PRÉVENIR
PLUTÔT QUE GUÉRIR
• Nécessité de s’inscrire dans une logique de 

DÉFENSE PROACTIVE 

 Audits Sécurité
 Implantation de SOC (Security Operation Center),

reposant sur des solutions SIEM (Security Information
and Event Management)



ENCRYPTER POUR
MIEUX PROTÉGER
Encryption (chiffrement) de données doit être automatique pour vos données 
sensibles et appliquée à l’ensemble de votre architecture IT : 

• entre les PC, les Applications et les serveurs sur Internet
• pour vos données ‘dormantes’ et en circulation

Il n’est plus suffisant de regarder l’encryption uniquement près du FW : 
end-point-protection de dernière génération



ÉVOLUER DANS 
UN UNIVERS
SANS MOT DE PASSE
• 63% des failles de sécurité proviennent  de 

mauvaise utilisation de mots de passe

• Passez au ‘PASSWORDLESS’ et optez  pour 
des solutions d’authentification  fortes 
basées sur la reconnaissance à multiple
facteurs
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OPTEZ POUR UNE
SOLUTION INTÉGRÉE



CONCLUSIONS
• La Cyber-Sécurité doit être

• GLOBALE
• CENTRALE : un élément clé dans la stratégie de 

développement des centre de soins
• STRUCTURANTE : elle doit être pensée dès la définition de 

votre stratégie de transformation numérique

• La Cyber-Sécurité est plus qu’un mal nécessaire : elle 
peut devenir un facteur concurrentiel différenciant !





WIN ET LES SOINS DE SANTÉ: 
QUELQUES RÉFÉRENCES



MERCI
DE VOTRE ATTENTION!




